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|. Identitatea digitala: definitii, context

® ldentitatea digitala este un concept care a evoluat continuu si s-a transformat semnificativ in
ultimele doua decenii.

® Necesitatea de a afirma si de a demonstra ca suntem cine suntem si ceea ce suntem a devenit un
aspect esential al contractului social.

¢ Situatia economica si starea de sanatate publica la nivel global au accentuat importanta identitatii
digitale la un nivel critic, care acum cativa ani nu era atat de ridicat.

® Distantarea sociald, lucrul la distantd, interactiunea cu statul sau cu institutii private fara prezenta
fizica necesita sisteme de comunicatii, multimedia, securitate, sigurantd, identitate digitalg,
autentificare, autorizare, legi, norme de aplicare, reglementari, responsabilitate.



|. Identitatea digitala si
increderea in tehnologie

UNIUNEA EUROPEANA

® Forumul Economic Mondial, Davos 2021: Identitatea digitala poate
imbunatati conditiile de trai in epoca post COVID:

¢ cresterea nivelului de incredere privind utilizarea datelor personale este
cheia dezvoltarii;

® formatorii de opinie si factorii politici trebuie sa reactioneze rapid, odata
cu dezvoltarile tehnologice;

® identitatea digitala sub controlul persoanei diminueaza riscurile globale in
domeniul educatiei, sanatatii, miscarii, transportului si comertului -
evidentiate siin rapoartele World Economic Forum;



|. Utilitatea unei bune solutii de &
iIdentitate digitala

2014-2020

Accesul autorizat la servicii: educatie, biblioteci, sanatate, taxe, servicii, vot, etc.;
Interactiune sociala la distanta: videoconferinta, examene, etc.;
Incluziune sociala (persoane cu dizabilitati, restrictii sociale, situatii periculoase etc.);

Certificarea la distanta a calitatii, abilitatii, experientei etc. care recomanda persoana
autentificata pentru o anumita sarcing;

Acces fizic autorizat;
Tranzactii autorizate cu documente semnate digital;

Intdreste organizatia emitentd prin incredere, interactiune in timp real, impunerea
regulilor, respectarea regulamentelor, etc;



|. Atribute necesare identitatii
digitale

UNIUNEA EUROPEANA

® stabilita prin consimtamant individual;

® este unica;

. - . y o Llsany
este accesibila (proiectata pentru persoane cu dizabilitati);

¢ verificabild cu un grad inalt de asigurare;

® protejeaza confidentialitatea si datele utilizatorului;

® asigura controlul persoanei asupra datelor personale sensibile;

® universala - asigura interoperabilitate cu o multitudine de platforme
Internet (Single Sign-on —SS0);

® gestionabila de catre organizatia emitentg;



|. Standarde aplicabile implementarii

identitatii digitale

® National Institute of Standards and Technology (NIST)
Cybersecurity Framework (CSF)- 800-53 (U.S.);

® NIST SP 800-63 — Digital Identity Guidelines (U.S.);

® European critical infrastructure - Directive 2008/114/EC

®1SO/IEC 18013-5:2021 - Personal identification;

® General Data Protection Regulation (GDPR);



|.OpeniD Connect OpenlD

® OpenlD este un protocol de autentificare bazat pe un standard deschis si
descentralizat promovat de fundatia non-profit OpenlID. Permite utilizatorilor
sa fie autentificati de site-uri web care coopereaza (RP) utilizand serviciul de
furnizor de identitate (IDP), eliminand nevoia ca fiecare site sa
Implementeze propriile sisteme de conectare ad-hoc si sa permita
utilizatorilor sa se conecteze la mai multe site-uri web fara legatura si fara a fi
nevoie de identitate si parola separate pentru fiecare.[1]

Utilizatorii selecteaza un furnizor de identitate OpenID [1] si apoi utilizeaza
identitatea digitala pentru a se conecta la orice alt sit web care accepta
autentificarea OpenlD.

Organizatiile mari fie emit, fie accepta identitatea OpenID pe site-urile lor
web.[2]
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Il. Proiectul Legitim-ID (SMIS 129617)

* 4k

UNIUNEA EUROPEANA

® Proiect strategic de cercetare in regiunile de dezvoltare Sud-Est, Sud-Muntenia si Centru
in perioada August 2020 — August 2022 (9.399.133,18 lei);

® Programul Operational Competitivitate; Axa Prioritara 2 — Tehnologia Informatiei si
Comunicatiilor (TIC) pentru o economie digitala competitiva;

® Prioritatea de investitii 2b - Dezvoltarea produselor si serviciilor TIC, a comertului
electronic si a cererii de TIC; Obiectiv Specific OS 2.2 - Cresterea contributiei sectorului TIC
pentru competitivitatea economica;

® Actiunea 2.2.1 - Sprijinirea cresterii valorii adaugate generate de sectorul TIC si a inovarii
in domeniu prin dezvoltarea de clustere;

® Contract de finantare intre Autoritatea pentru Digitalizarea Romaniei in calitate de
Organism Intermediar pentru Promovarea Societatii Informationale (OIPSI) si consortiul
de firme (Online Services - lider, Widecom Systems si Next Planet);
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Il. Legitim-ID: obiectivele si rezultatele

proiectului de cercetare-dezvoltare Legitimld®

Trusted Digital Identity Services

® Cercetarea standardelor actuale, a normelor privind protectia datelor personale si a infrastructurii
critice;

® Proiectarea si realizarea unui serviciu Internet privind identitatea digitala avand in centrul
atentiei persoana, protectia persoanei, utilitatea si valoarea adusa organizatiei (organizatiilor
emitente);

® Proiectarea si realizarea uni serviciu Internet pentru combaterea fraudei, protectia originalelor, a
marcilor, implementarea unor masuri impotriva contrafacerii;

® Analiza si diminuarea riscurilor privind fraudele in utilizarea Identitatii digitale in mediul Internet;

® Realizarea infrastructurii (critice) pentru disponibilitate >99.9% (doua noduri de comunicatie —
ambele tolerante la defecte);

® Realizarea cardurilor si a dispozitivelor echivalente de Identitate (QR si NFC);

Infiintarea clusterului inovativ LegitimID;

H ®
LegitimiD



Il. Legitim-ID: etape de cercetare-dezvoltare,
rezultate obtinute

Cercetarea a fost realizata impreuna cu un colectiv de profesori universitari din cadrul
Academiei de Studii Economice (ASE) din Bucuresti, Facultatea de Cibernetica, Statistica si
Informatica Economica in baza unui acord de parteneriat.

Au fost realizate mai multe modele experimentale care apoi au fost implementate, astfel incat
profesorii ASE au avut posibilitatea validarii in examene a studentilor (aprox. 5oo studenti, trei
discipline) in timp real cu datele din bazele de date ale secretariatului.

Studentii au participat activ completand formularele (feedback) iar rezultatele indica faptul ca
peste 85% dintre ei doresc generalizarea solutiilor la nivelul accesului la biblioteca si servicii
precum si instituirea unui sistem de educatie in domeniul identitatii digitale.

Au fost realizate diferite modele de carduri (virtuale, QR, NFC) ulterior validate cu sistemele
Internet ale ASE si INPPA (Institutul National pentru Pregatirea si Perfectionarea Avocatilor).

Achizitia, instalarea si punerea in functiune a infrastructurii Internet conform proiectului.



Il. Serviciul Legitim|d®

Bazat pe standarde (OpenID Connect, Oauth 2.1);
Asigura nivelul cel maiinalt de autentificare NIST SP 800-63-A: IAL3/AAL3/FAL3

Securizeaza comunicatiile Internet (web, 10T, LMS, etc.):

utilizeaza exclusiv protocoalele securizate (TLS) bazate pe certificate digitale actualizate dinamic;

detecteaza traficul fraudulos, filtreaza Tn timp real traficul etc. Nodul de comunicatii este dotat cu
echipamente si licente specializate;

® Autentificarea simplificata si multi-factoriala flexibila a utilizatorilor:

apel telefonic vocal in care este dictata parola (generata aleator);

mesaj SMS care contine hyperlink catre o pagina unde utilizatorul alege pe baza culorii sau a dictarii o
imagine aleasa aleator de sistem;

mesaj prin posta electronica similar mesajului SMS;
Autentificator (sistem offline pentru generarea unor coduri unice de 6 cifre);

metode de autentificare bazate pe patente internationale proprii;

® Certificarea in timp real a originalului, protectia marecii;



Il. Serviciul Legitim|d®- arhitectura curenta




Il. Aplicatii LegitimI|d®

OpenlD Single Sign On —SSO;

Asigurarea cadrului legal in examene fizice sau la distanta. (GDPR: cadrul
didactic se autentifica, inregistreaza evenimentul, studentii prezinta
identitatea digitala: hyperlink, QR, NFC card);

Accesul in timp real la datele personale sensibile, mentinute exclusiv de
secretariatul institutiei sunt accesate (prin servicii de federalizare) numai in
timpul evenimentului si numai de catre persoana autorizatg;

Autorizarea accesului fizic (laboratoare, parcari, biblioteci, etc);
Autorizarea accesului pe statiile de lucru (Windows logon);
Validarea originalelor (documente, opere de arta, obiecte, eveniment, etc);

Integrarea cu European Student Card Router;




Il. Identitatea digitala Legitim|d®

® Anonimizeaza datele detinatorului identitatii digitale:
® protejeaza datele in cazul pierderii sau furtului cardului;

® ascunde datele necesare autentificarii (protectie Internet impotriva fraudei);

¢ Simplifica procesul de autentificare — ofera productivitate, siguranta:
¢ utilizatorul nu trebuie sa tina minte siruri de parole si nume de utilizatori;

® autentificare unica si universala (550), accesul este asigurat automat fara parcurgerea repetata procedurii
de autentificare;

® tehnologiei NFC permite utilizatorului sa se autentifice fara parola si sa poata utiliza alte tipuri de dispozitive
in locul cardului (inel, bratara);

¢ otehnologie incluziva social;

¢ Compatibila cu telefoanele mobile smart — (telefonul mobil devine sigurul dispozitiv necesar autentificarii)

® Centralizeaza gestiunea identitatilor la nivelul organizatiei emitente —intareste rolul organizatiei care
certifica astfel, in timp real calitatile membrilor;

® Integreaza si extinde identitatea digitala a studentilor (cardul european de student);



Il. Materializarea identitati
digitale Legitim|d®

Hyperlink - copy / paste, poate fi transmis email, chat, video conferinta, social media etc.).
Hyperlink-urile utilizate in browser-ele actualizate, cu telefoane mobile smart ofera
posibilitatea utilizatorului de a transfera identitatea digitala autentificata pe telefonul mobil
catre al dispozitiv.

Cod optic QR - compatibil cu cititoare optice hardware, telefoane mobile, camere de luat
vederi, sisteme de videoconferinta etc.. QR poate fi prezentat in videoconferinta, pe ecranul
telefonului mobil pentru a fi scanat ulterior etc.

Near Field Communication (NFC): carduri, inele, bratari, implant sau articole de
imbracaminte / incaltaminte marcate cu chip NFC. Utilizarea tehnologiilor NFC cu
procesor criptografic AES si standardul NDEF permite emiterea unor hyperlink-uri unice.
Serviciul Legitim|d® recunoaste algoritmul pe baza datelor primite.



Legitimid®

Trusted Digital Identity Services

Il. Avantajele utilizatorilor

Validarea identitatii digitale la distanta prin codurile unice QR sau impredictibile NFC ale
cardurilor LegitimId® (ex. prin web, videoconferinta).

Protectie la atacuri de securitate (phishing, session attacks / hijcking etc.). Tehnologia
Legitimld® NFC permite autentificare fara parola, utilizarea unor dispozitive de identitate
speciale (inele, implant, marci incorporate in haine, incaltaminte etc.) asigurand accesul
persoanelor aflate in dificultate sau medii periculoase.

Protectia datelor personale. Datele cardului sunt anonime dar unice, accesul datelor este
permis numai dupa autentificare, accesul la datele personale sensibile (claims, roles) numai cu
mandat validat de organizatia emitenta.

Productivitate: Identitatea digitala universala recunoscuta printr-o autentificare unica (5SSO -
OpenlD Connect) elimina necesitatea autentificarilor repetate in siturile web subsecvente.

Confort si accesibilitate: utilizatorul nu memoreaza parole si sau siruri de identitate.

Autentificare configurabila. Utilizatorul are posibilitatea alegerii sistemului multifactorial de
autentificare cu care este confortabil (apel vocal, SMS, Autentificator).



Il. Avantajele Organizatiilor @R Legitimid

Trusted Digital Identity Services

Autentificarea utilizatorului este sub controlul organizatiei. Retragerea autentificarii
determina pierderea imediata a accesului utilizatorului in toate siturile web partenere pana
nu rezolva relatia cu organizatia emitenta a identitatii digitale (ex. UNBR — Uniunea
Nationala a Barourilor din Romania).

Autentificare unica universala bazata pe standardul OpenID Connect - ofera
productivitate, confort, siguranta.

Autentificare multifactoriala (voce, SMS, email, NFC etc.), In acord cu cerintele
regulamentelor actuale si in perspectiva, privind asigurarea unui nivel inalt de certitudine si
siguranta.

Autorizarea accesului la date personale — protectie GDPR etc. prin proiectare.

Structura bazata pe revendicari si roluri (claims & roles), accesibile numai prin autentificare
si sub consimtdmantul utilizatorului.

Pierderi reduse economice si de imagine prin certificarea in timp real a identitatilor digitale
si a originalului, protectia marecii.



Il. Proprietatea intelectuala

UNIUNEA EUROPEANA

® Obligatorie in cadrul proiectelor de cercetare finantate cu fonduri europene.

® Suntinregistrate 3 brevete de inventie privind modurile de autentificare, din
care unul la nivel international.

® Legitimld” este marca inregistrata din 1998.
® Design-ul cardului Legitim|d® este protejat.

® Au fost elaborate si publicate (2020) lucrari de cercetare privind sistemul si
interactiunile cu studentii.

® Lucrari de cercetare publicate international IEEE si Advances in Science,
Technology and Engineering Systems Journal (ASTES)).



Ill. Genuine-by- Legitim|d®:
Certificarea originalului

Certificare web in timp real utilizand tehnologia NFC disponibila in telefoanele
mobile (smart)

Coduri unice impredictibile prin chip-uri NFC incorporate 1in original
(documente, diplome, piese sau subansamble, ambalaje, sigilii, opere de arta
etc.) sivalidate in timp real prin Internet.

Securitate asigurata prin canale de comunicatie criptate (criptate TLS) utilizand
certificate digitale actualizate dinamic.

Infrastructura proprie redundanta si toleranta la defecte.



Ill. Genuine-by- Legitim|d®:
demo Expo 2020 Dubai

® Expozitia mondiala Expo 2020 - Dubai: Tehnologia Legitimld” pentru
combaterea contrafacerilor in domeniul operelor de arta expuse ianuarie —
aprilie 2022) https://legitimid.com/xf When technology meets art — Genuine by
LegitimID:

® Tablou original (2 metru / 1 metru) al artistului Dorin Apreutesei, prevazut chip
inregistrat in serviciul Legitim|d®

® Tablou in copie de inalta rezolutie, pe care privitorul nu il poate distinge de
original, marcat cu un chip clonat.

The Dew Drops ® Vizitatorul apropie telefonul mobil NFC de semnatura artistului pe tablou si

Spira Mirabilis collection primeste imediat confirmarea original / copie.
www.Apreutesei.ro


https://legitimid.com/xf

UNIUNEA EUROPEANA Instrumente Structurale
2014-2020

® Va multumim pentru interesul acordat domeniului Identitatii digitale!
® V3 invitdm sa participati in clusterul inovativ LegitimiD
® Vainvitam sa testati aplicatiile Legitim!d®

Pentru mai multe informatii, vizitati siturile web:
https://legitimid.eu https://legitimid.ro https://legitimid.com

Contact:

viorel.lupu@onlineservices.ro

bogdan.popescu@nextplanet.ro

catalin.scarlat@wide.com.ro

'f\‘r
o)

& CBcom (IOnline Services®

Next Planet



https://legitimid.eu/
https://legitimid.ro/
https://legitimid.com/
mailto:viorel.lupu@onlineservices.ro
mailto:Bogdan.popescu@nextplanet.ro
mailto:catalin.scarlat@wide.com.ro

